POLITICA DE SEGURANCA DA INFORMACAO E
SEGURANGCA CIBERNETICA

CAPRI INVESTIMENTOS LTDA.
(“Sociedade™)

Verséo vigente: Dezembro/2022

CAPITULO |
DO OBJETIVO

1.1. O presente instrumento tem como objetivo precipuo a definicdo de regras e
principios norteadores das condutas dos colaboradores da Sociedade, assim entendidos:
seus (i) socios; (ii) diretores; (iii) funcionarios; (iv) estagiarios ou (v) quaisquer pessoas
que, em virtude de seus cargos, funcdes ou posi¢bes na Sociedade, tenham acesso a
informacdes relevantes sobre a Sociedade, seus negdcios ou clientes, em especial no que
se refere a seguranca da informacéo e seguranca cibernética.

1.2. Os colaboradores atestam a ciéncia e ades&o acerca dos procedimentos definidos pela
presente Politica mediante assinatura de termo préprio, sendo submetidos anualmente ao
Programa de Treinamento adotado pela Sociedade, a fim de que sejam orientados sobre
as rotinas a serem observadas no desempenho dos processos descritos nesta Politica.

1.3. A Sociedade coletara Termo de Confidencialidade de quaisquer terceiros contratados
que tiverem acesso as informacdes confidenciais a respeito da Sociedade, seus
colaboradores, fundos sob gestdo e investidores, salvo se este compromisso ja tiver sido
firmado entre as partes mediante a assinatura do correspondente Contrato de Prestacao de
Servicos.

1.4. A fim de cumprir o seu objetivo, esta Politica seré revisada no minimo a cada 2 (dois)
anos, sendo mantido o controle de versdes, e circulada aos colaboradores para
conhecimento e assinatura do Termo de Adesao e Confidencialidade supramencionado
sempre que alterado.

1.5. Em caso de dividas ou necessidade de aconselhamento, o colaborador deve buscar
auxilio junto ao Diretor de Compliance da Sociedade.

CAPITULO 1
PROCEDIMENTOS DE SEGURANCA DA INFORMACAO

I. Acesso Restrito




2.1.1. A troca de informagdes entre os colaboradores da Sociedade deve sempre pautar-
se no conceito de que o receptor deve ser alguém que necessita receber tais informacdes
para o desempenho de suas atividades e que ndo estd sujeito a nenhuma barreira que
impeca o recebimento daquela informacéo. Em caso de ddvida a area de compliance deve
ser acionada previamente a revelagéo.

2.1.2. Os colaboradores da Sociedade que tiverem acesso aos sistemas de informacao
serao responsaveis por tomar as precaucdes necessarias de forma a impedir o0 acesso ndo
autorizado aos sistemas, devendo salvaguardar as senhas e outros meios de acesso aos
mesmaos.

2.1.3. O acesso controlado as pastas e arquivos se da mediante a outorga de senhas de
acesso individuais e intransferiveis que permitem a identificacdo do seu usuério,
afastando a utilizacdo das informacdes ali contidas por pessoas nao autorizadas.

2.1.4. Adicionalmente, todas as mensagens enviadas/recebidas dos computadores
disponibilizados pela Sociedade permitem a identificacdo do seu remetente/receptor.

2.1.5. O armazenamento de informacdes protegidas em dispositivos portateis deve
restringir-se aqueles fornecidos pela Sociedade.

2.1.6. A outorga e cancelamento de senhas € de responsabilidade do Diretor Compliance,
a quem compete a verificagdo da estrutura de governanga da Sociedade, a fim de evitar a
transgressdao de barreiras de informacdo e potenciais conflitos de interesse. Este
procedimento devera ser observado ainda na hipétese de mudanca de atividade/area de
um determinado profissional dentro da Sociedade.

2.1.7. As senhas de acesso possuem prazo de validade e requisitos minimos de seguranca,
devendo ser desabilitadas apds um nimero maximo de tentativas malsucedidas de acesso,
sendo esta atividade registrada pelos controles de tecnologia da informagéo.

2.1.8. Ap6s um tempo maximo de inatividade, os sistemas internos e dispositivos
fornecidos pela Sociedade expiram, usando um protetor de tela protegido por senha que
exige que a sessdo somente possa ser reiniciada depois que o usuario tenha se autenticado
novamente.

2.1.9. No caso do desligamento ou saida de algum colaborador, 0 acesso aos arquivos
sera automaticamente blogueado e a respectiva senha revogada. Para sistemas externos,
a Sociedade devera submeter uma solicitagdo de revogagdo de acesso imediatamente e
assegurar-se de que 0s acessos sejam revogados.



2.1.10. O controle do acesso a arquivos confidenciais em meio fisico é garantido através
da segregacdo fisica da equipe de gestdo de recursos de terceiros.

1l. Backup
2.2.1 Todos os documentos arquivados nos computadores da Sociedade sdo objeto de
backup diario na nuvem com controle das alteragcGes promovidas nos arquivos, garantindo

a seguranca dos respectivos contetidos e eventual responsabilizacao.

I11. Copia de Arquivos e instalacfes

2.3.1. Todos os programas de computador utilizados pelos colaboradores devem ter sido
previamente autorizados pelo responsavel pelo Compliance. Downloads de qualquer
natureza podem ser realizados, desde que de forma justificada.

2.3.2. A copia de arquivos e instalacdo de programas em computadores devera respeitar
os direitos de propriedade intelectual pertinentes, tais como licencas e patentes.

2.3.3. E terminantemente proibido que os colaboradores fagam copias (fisicas ou
eletrbnicas) ou imprimam os arquivos utilizados, gerados ou disponiveis na rede e
circulem em ambientes externos com estes arquivos, salvo se em prol da execucgéo e do
desenvolvimento dos negdcios e dos interesses da Sociedade. Nestes casos, o colaborador
que estiver na posse e guarda do arquivo sera o responsavel direto por sua boa
conservacao, integridade e manutencéo de sua confidencialidade.

2.3.4. Qualquer impressdo de documentos deve ser imediatamente retirada da maquina
impressora, pois pode conter informacdes restritas e confidenciais mesmo no ambiente
interno da Sociedade. E vedada, ainda, a manutencao destes em mesas, maquinas de fax
ou copiadoras.

1. Descarte de Informacoes

2.4.1. O descarte de informacGes confidenciais deve observar as seguintes diretrizes:

(1) 0 contetdo descartado devera ser apagado e/ou as midias devem ser destruidas,
impossibilitando a sua recuperacdo, de modo que a informacdo ndo fique
vulneravel a acesso ndo autorizado;

(i)  os documentos fisicos que contenham informac&o protegida devem ser triturados
imediatamente ap0s seu uso de maneira a evitar sua recuperacao ou leitura;



(ili)  a eliminacdo ou a destruicdo final das midias ou documentos, realizada por
terceiros, deve ser documentada;

(iv)  dispositivos de memoria e dispositivos de armazenamento (por exemplo laptops,
dispositivos USB, discos rigidos portateis, tablets, smartphones) desativados pela
Sociedade devem ser apagados de modo que a informacéo protegida que neles
havia seja irrecuperavel.

V. Redundancia

2.5.1. Além das copias de seguranca acima, outros recursos de T1 sdo redundantes. Em
caso de pane e indisponibilidade de acesso fisico ao local de trabalho, a equipe-chave,
previamente designada e treinada para tanto, podera acessar as informac6es na nuvem de
qualquer local.

2.5.2. Para garantir o funcionamento da rede e a integridade dos dados, mesmo na
eventual interrup¢do do fornecimento de energia elétrica, todas as estacoes de trabalho e
0 servidor estdo conectados a um equipamento do tipo no-break, que permite a
continuidade do funcionamento da rede por tempo suficiente para que os usuarios salvem
Seus arquivos.

CAPITULO 111
SUPORTE E MONITORAMENTO

3.1. Em caso de pane da rede ou em alguma estacdo de trabalho, o fato devera ser
imediatamente comunicado ao Diretor de Compliance que assegurard o suporte interno
ou providenciara que seja acionado 0 suporte externo necessario.

3.2. O sistema eletrdnico utilizado pela Sociedade esta sujeito a revisdo e monitoramento
a qualquer época sem aviso ou permissao, de forma a detectar qualquer irregularidade na
transferéncia de informacdes, seja interna ou externamente.

3.3. Nesse sentido, tendo em vista que a utilizacdo do e-mail se destina exclusivamente
para fins profissionais, como ferramenta para o desempenho das atividades dos
colaboradores, a Sociedade também poderd monitorar toda e qualquer troca, interna ou
externa, de e-mails dos colaboradores.

3.4. Qualquer suspeita ou conhecimento de violagdo desta Politica ou incidente de
seguranca da informacdo deve ser objeto de informacdo ao Compliance para que sejam
tomadas as devidas providéncias com relacdo a apuracdo dos fatos, mitigacdo de
eventuais riscos, implementacdo de procedimentos corretivos e responsabilizacdo dos
envolvidos.



3.5. Periodicamente e sem aviso prévio, poderdo ser realizadas inspecdes nos
computadores para averiguacao de downloads improprios, nao autorizados ou gravados
em locais indevidos.

Tratamento de casos de vazamento de informacdes confidenciais

3.6. No caso de vazamento de informagdes confidenciais relacionadas aos clientes da
Sociedade, ainda que oriundo de acéo involuntaria, o Diretor de Compliance notificara os
interessados sobre o ocorrido.

3.7. Sem prejuizo, a Sociedade acionara o seu Plano de Recuperagdo visando a
identificacdo da causa que ensejou 0 vazamento e responsabilizacdo do causador.
Ademais, serd elaborado um Relatério acerca dos danos ocorridos, percentual das
atividades afetadas, impactos financeiros, sugerindo ainda medidas a serem tomadas de
modo a possibilitar que as atividades voltem a ser executadas normalmente.

3.8. Este Relatdrio sera elaborado pelo Diretor de Compliance e sera submetido a
Diretoria da Sociedade que promovera as iniciativas cabiveis para o retorno a
normalidade com a maior brevidade possivel.

Firewall

3.9. A Sociedade faz o uso da tecnologia de Firewall para proteger sua rede contra
ameacas externas.

Testes de Seguranca

3.10. Séo realizados os seguintes testes de seguranca para monitoramento dos sistemas
utilizados:

Varredura de antivirus Tempo real
Controle de contetdo de Internet pelo Firewall e

Antivirus Tempo real
Varredura de memdria pelo Antivirus Tempo real
Autenticacédo de rede Tempo real
Bloqueio de tela do Windows por Inatividade A cada 15 min
Backup Online Diéario
Backup Firewall A cada alteragéo




Verificar status dos logs do Backup Diario

Backup Mensal Diério
Teste de restore do backup Mensal
Verificar status WSUS (Windows Update Server) e Mensal
rodar server cleanup

AtualizagOes Microsoft nas estacOes de trabalho Semanal
Verificar Antivirus Semanal
Shutdown programado nas estacdes de trabalho, caso

estejam ligadas Semanal
Troca da senha dos usuérios Trimestre

CAPITULO IV
IDENTIFICACAO E AVALIACAO DE RISCOS CIBERNETICOS

4.1. Considerando a atividade de gestdo profissional de recursos de terceiros
desempenhada pela Sociedade sdo essenciais todos 0s recursos tecnol0gicos necessarios
ao processo de anélise, investimento e desinvestimento, tais como: (i) boletagem de
operacdes; (ii) compra e venda de ativos para as carteiras sob gestéo; (iii) conferéncia e
liberacdo das carteiras diarias dos fundos sob gestdo; e (iv) acesso aos sistemas de
informacao.

4.2. Diante da possibilidade de invasores utilizarem (i) Malware, (ii) Engenharia social;
(iii) Pharming; (iv) Phishing; (v) Vishing; (vi) Smishing; (vii) Acesso pessoal; (viii)
Ataques de DDos (distributed denial of services) e botnets; e (ix) Invasdes (advanced
persistent threats, a Sociedade adota acGes de prevengdo e protecdo, nos termos do
Capitulo seguinte.

CAPITULO V
ACOES DE PROTECAO E PREVENCAO AOS RISCOS CIBERNETICOS

5.1. Os planos de acdo e prevencgdo descritos neste Capitulo tem por objetivo mitigar e
minimizar a possibilidade de ocorréncia de um ataque cibernético, na tentativa de evitar
que os riscos identificados se concretizem.

5.2. Neste sentido, a Sociedade ratifica a adoc¢do de controles de acesso fisico e logico
implementados em linha com a Politica de Seguranca da Informagdo adotada. Tais
controles visam a identificacdo, autenticagdo e autorizacdo de acesso pelos usuarios a
sistemas ou ativos da Sociedade, evitando o acesso por terceiros ndo autorizados.



5.3. Isto posto, todos os colaboradores devem observar de forma estrita as rotinas
relacionadas a defini¢do de senhas de acesso aos sistemas e rede, bem como as barreiras
da informacéo com relacgéo a outras atividades desempenhadas pela Sociedade.

5.4. Os eventos de login e alteracdo de senhas sdo rastreaveis e auditaveis, sendo qualquer
inconsisténcia ou inadequacdo com relacdo aos acessos recomendados pelo Diretor de
Compliance reportados imediatamente. Especial atencéo devera ser envidada aos casos
de desligamento ou gozo de férias de colaboradores.

5.5. S8o adotadas as seguintes medidas preventivas para cada risco identificado:

Risco Externo Acéo de Protecao/Prevencao
Tentativa de | O Firewall instalado na rede analisa todo o trafego de entrada na
invasdo a rede | rede. Caso um dos acessos seja suspeito o proprio firewall de
interna forma proativa realiza o bloqueio e alerta ao Compliance do
acesso bloqueado.

5.6. Todos 0s novos equipamentos e sistema instalados na Sociedade devem contar com
as configuracdes de protecdo acima descritas, sendo realizado teste em ambientes de
homologacg&o e de prova antes do inicio da sua utilizacdo. Sem prejuizo, semestralmente
séo realizadas inspecdes visando a verificacdo da atualizagdo dos sistemas operacionais e
softwares instalados nos computadores da Sociedade.

5.7. Todos os programas de computador utilizados pelos colaboradores devem ter sido
previamente autorizados pelo responsavel pela area de informatica, sendo vedadas
aplicacdes ndo autorizadas por meio de controles de execucdo de processos. Downloads
de qualquer natureza podem ser realizados, desde que de forma justificada.

CAPITULO VI
MECANISMOS DE SUPERVISAO DA SEGURANCA CIBERNETICA

6.1. Sdo realizados os seguintes testes de verificagdo para fins de identificagdo de
anomalias, deteccdo de ameacas, acessos, componentes ou dispositivos ndo autorizados:

Rotina Periodicidade
Backup Diario
Teste de restauracdo de dados Diério
Teste de invasao externa e phishing Semestral
Teste de resposta a incidentes com simulagdo de Semestral
cenarios




Analise de Logs e trilhas de auditoria Diario

6.2. Sdo mantidos inventarios atualizados de hardware e softwares utilizados pela
Sociedade. Semestralmente séo realizadas verificacfes, a fim de identificar elementos
estranhos a Sociedade, tais como computadores ndo autorizados ou softwares néo
licenciados.

6.3. Sempre que houver alteragdo relevante na estrutura tecnoldgica da Sociedade serdo
realizadas anélises de vulnerabilidade.

CAPITULO VII
RESPOSTAS A INCIDENTES CIBERNETICOS

7.1. A Sociedade adota os seguintes planos de acdo de resposta a incidentes em funcao
das ameagas identificadas:

Ameaca Interna Severidade Plano de Ac¢ado
/Externa (Classificacao)
Qualquer nivel Leve/Média/Grave Contato com o Compliance

para analisar de forma
detalhada a ameaca afim de
aplicar as manobras
necessarias.

7.2. Compete a Equipe de Compliance a comunicacdo da contingéncia aos demais
colaboradores da Sociedade, orientando-0s sobre a postura e providéncias cabiveis, de
acordo com a natureza e severidade da contingéncia, em observancia do Plano de
Continuidade de Negocios.

7.3. Cabe a Equipe de Compliance desenvolver relatdrios acerca dos danos ocorridos,
percentual das atividades afetadas, impactos financeiros, sugerindo ainda medidas a
serem tomadas de modo a possibilitar que as atividades voltem a ser executadas
normalmente. Tais relatorios deverdo ser submetidos a Diretoria da Sociedade que
promovera as iniciativas cabiveis para o retorno a normalidade com a maior brevidade
possivel.

7.4. Apos o retorno a normalidade, na tentativa de evitar incidentes da mesma qualidade,
a Sociedade estudara procedimentos preventivos a serem implementados e incluidos neste
plano de continuidade de negocios.



CAPITULO VIII
PROGRAMA DE TREINAMENTO

8.1. A Sociedade conta com um programa de treinamento dos colaboradores que tenham
acesso a informacdes relevantes sobre a Sociedade, seus negdcios ou clientes.

8.2. Os procedimentos e rotinas definidos na presente Politica serdo abordados em
treinamento anual, coordenado pelo Diretor de Compliance ou terceiro contratado para
esta finalidade, visando a sua disseminacao entre a equipe da Sociedade.

8.3. Poderdo ser promovidos treinamentos extraordinarios em periodicidade menor,
visando a atualizacdo e ampliacdo do conhecimento dos colaboradores, em especial em
virtude de mudancas relevantes nos procedimentos e controles descritos nesta Politica.

CAPITULO IX
DISPOSICOES GERAIS E ENFORCEMENT

9.1. Todos os documentos, relatorios e informacdes relevantes para os procedimentos e
rotinas descritos nesta Politica s@o arquivados em meio fisico ou eletrdnico na Sociedade,
pelo prazo minimo de 5 (cinco) anos.

9.2 O presente instrumento prevalece sobre quaisquer entendimentos orais ou escritos
anteriores, obrigando os colaboradores da Sociedade aos seus termos e condigdes.

9.3. Atitulo de enforcement, vale notar que a ndo observancia dos dispositivos da presente
Politica resultard em adverténcia, suspensdo, demissdo ou exclusdo por justa causa,
conforme a gravidade e a reincidéncia na violacdo, sem prejuizo das penalidades civis e
criminais.

9.4. A presente Politica sera revisada, no minimo, a cada 2 (dois) anos, salvo se demandar
ajustes em periodos menores.

9.5. A versdo vigente desta Politica encontra-se registrada na ANBIMA, sendo
encaminhada nova versdo sempre que alterada, no prazo maximo de 15 (quinze) dias
contados da alteracéo.



